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nanstormecila@ s@RSitUCiON Politica de los Estados Unidos Mexicanos en los articulos 6 y 16
incorpora el derecho de toda persona a la proteccion de sus datos personales, asi
como al acceso, rectificacion, cancelaciébn y oposicidon en los términos que
determina la Ley.
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En este sentido la Ley de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados del Estado de Michoacan de Ocampo (LPDPPSOMICH) establece un
conjunto de bases principios y procedimientos para garantizar el derecho a la
proteccion de datos con caracter personal y que se encuentren en posesion de los
sujetos obligados, entre los que figura el H. Ayuntamiento de Penjamillo.

El presente Documento de Seguridad tiene como propésito establecer el marco de
referencia del tratamiento de los datos personales que se llevan a cabo al interior del
H. Ayuntamiento de Penjamillo, por las diversas unidades administrativas que
conforman su estructura organica, con fundamento en los articulos 3, fraccion Xl
31, 32 y 79 de la LPDPPSOMICH, asi como de los articulos 35 y 36 de la
LGPDPPSO. H. Ayuntamiento de Penjamillo, ha identificado los procesos que se
llevan a cabo en el ambito de su competencia, en los que se utilizan datos personales,
a efecto de mantener la sequridad de estos durante el ciclo de vida de la informacioén,
indicando la forma en la que se trata, las medidas de seguridad adoptadas y las 4reas
responsables de su proteccion, asi como las finalidades del tratamiento de acuerdo a
sus respectivas funciones que desempeifian.

Considerando que los datos personales constituyen el principal activo de
informacion objeto del presente documento, lo que se busca es crear un sistema de
gestion para el tratamiento de los datos personales sefialar que todos y cada uno
de los elementos que lo integran, constituyen un sistema interno para la gestién y
tratamiento de los datos personales en posesion del H. Ayuntamiento de Penjamillo,
se entiende por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, operar, monitorear, mantener y mejorar el
tratamiento y seguridad de los datos personales.

Esto implica el planteamiento de acciones conducentes para evitar la alteracion,
pérdida, transmisién y acceso no autorizado de los datos mediante Ia
implementacion de medidas fisicas, administrativas y técnicas, tendientes a

garantizar la seguridad e integridad de estos, asi como su seguimiento y supervisién
continua.

De ahi, que dicho sistema permita disponer de informacién relacionada con las
medidas de seguridad, el analisis general de las amenazas y posibles
vulnerabilidades, asi como los mecanismos o acciones a implementar para mitigarlas.
Incluye ademas acciones que permitan controlar y verificar que el tratamiento de los
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datos personales se realice de acuerdo con los principios establecidos para la
proteccion de los datos personales, implicando un compromiso con las
disposiciones previstas en la ley y en los lineamientos generales, por parte de los
funcionarios involucrados ante la necesidad de mantener actualizado el documento de
seguridad se ha de procurar la mejora continua, ademas, se ha procedido a la
actualizacion de los elementos que integran el documento de seguridad;

las medidas de seguridad adoptadas en su tratamiento, el analisis de riesgo y brecha,
que permiten dar seguimiento a las medidas adoptadas, identificar las posibles
vulneraciones y aminorar los riesgos. Todo lo anterior, acompanado del desarrollo del
programa de capacitacion que permita comprender la importancia de adoptar
medidas para la prevencion de las vulneraciones a los datos personales

OBJETIVOS DEL DOCUMENTO DE SEGURIDAD

El presente documento tiene como objetivo:

Establecer los principales elementos que integran las medidas de seguridad
administrativas, fisicas y técnicas necesarias para la proteccién de los datos
personales en posesion del H. Ayuntamiento de Penjamillo, para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales: asi como
determinar las posibles vulnerabilidades, amenazas y riesgos de los que pueden ser
objeto.

Asi como la normatividad que derive de los mismos; estableciendo con ello, los
elementos y actividades de gestién para la operacion y control de los procesos que
impliquen el tratamiento de datos personales, a efecto de protegerlos de manera
sistematica y continua, y promover la adopcion de mejores practicas en relaciéon con
la proteccion de datos personales

RESPONSABILIDADES

Con fundamento en lo dispuesto por el articulo 125, de la LPDPPSOMICH, que
sefala que el Comité de Transparencia es la autoridad maxima en materia de
proteccion de datos personales y que tiene entre sus funciones la de coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacién del responsable, dicho
organo tendra las siguientes funciones con relacion a este programa:

I. Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con
las areas técnicas que estime necesario involucrar o consultar;

11. Proponer cambios y mejoras al Programa, a partir de la experiencia de
su implementacion;
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iv. Coordinar la implementacion del Programa en las unidades
administrativas del sujeto obligado;

v. Asesorar a las unidades administrativas en la implementacién de este
Programa, con el apoyo de la Direccion de Capacitacion:

vi. Presentar un informe anual al titular de la instituciéon, en el que se
describan las acciones realizadas para cumplir con lo dispuesto por este
Programa;

VI. Supervisar la correcta implementacion del Programa:

viil. Elaborar, aprobar, coordinar y supervisar el programa anual de
capacitacion, en conjunto con las areas técnicas que estime necesario
iInvolucrar o consultar, y

-

IX. Las demas que de manera expresa sefiale el propio Programa.

Las unidades administrativas y la Unidad de Transparencia tendran las funciones y
responsabilidades que se describen mas adelante en este documento.

Para que los objetivos planteados se logren con éxito, el Programa requiere del apoyo
e impulso directo del mas alto nivel de la institucion. En ese sentido, el Programa
se debera hacer del conocimiento de la Presidencia, a fin de que tome las medidas
necesarias para que el mismo se observe en el IMAIP, Organo Garante del Estado
de Michoacan.

La intervencion del Comisionado Presidente del IMAIP, tendra la finalidad de
impulsar la debida implementacién del Programa al interior del sujeto obligado, pero
no podra suplir ni afectar las funciones del Comité de Transparencia, en su caracter
de maxima autoridad de datos personales en la organizacion.

El Programa sera de observancia obligatoria para todos los servidores pblicos del
sujeto obligado que en el ejercicio de sus funciones traten datos personales.

Las unidades administrativas deberan realizar las acciones necesarias para cumplir
con las obligaciones que establece este Programa, para lo cual deberan asignar los
recursos materiales y humanos necesarios, y prever lo que se requiera en sus
programas de trabajo. Ya que resulta fundamental que el Programa se conozca al
interior del sujeto obligado, por lo que el Comité de Transparencia se encargara de
difundirlo entre el personal.

ALCALCE DEL DOCUMENTO DE SEGURIDAD

Morelos Zke@lgance de este presente documento de seguridad se relaciona con la
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identificacion de sistemas de informacién o procesos administrados por parte de
todas las unidades administrativas que realicen tratamientos de datos personales
en ejercicio de sus atribuciones, y a todos los tratamientos de datos personales
- Que efectuen, mismos que se encuentran bajo su estricta responsabilidad, tanto
en los medios electrénicos como en los espacios fisicos en que se administran,

operan y administran, con observancia de los principios, deberes y obligaciones que
establece la ley.

Quedan exceptuados de la aplicacion de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que
refieren los articulos 35 y 36 de la Ley de Transparencia, Acceso a la Informacion
y Proteccidbn de Datos Personales del Estado de Michoacdn de Ocampo
(LTAIPDPMICH)

Las unidades administrativas que forman parte del H. Ayuntamiento de Penjamillo
y que deberan observar el Programa de Proteccién de Datos Personales son las
siguientes:

« Presidencia Municipal

 Sindicatura Municipal

o Dif MuniCipa'

o Direccion de Transparencia

o Direccion de Desarrollo Rural y agropecuario.
» Direccion del Instituto de la Mujer

» Direccion de Servicios Publicos Municipales
» Secretaria del Ayuntamiento

« Direccién de Seguridad Publica

+ Direccion de Proteccion Civil

« Direccion de Agua Potable

» Tesoreria Municipal

 Direccién de Planeacién

La Unidad de Transparencia integra este documento de seguridad con base
en la informacién generada por todas las unidades administrativas que
conforman el H. Ayuntamiento de Penjamillo.

SISTEMA DE GESTION DE LOS DATOS PERSONALES

Para el tratamiento de los datos personales que lleva a cabo el H.
Ayuntamiento de Penjamillo, garantiza el tratamiento de los datos
personales que lleva a cabo como parte de sus funciones desde su
obtencion, uso, registro, conservacion, acceso. manejo, aprovechamiento,
transferencia, disposicion o cualquier otra operacién aplicable a los mismo,
se realiza el establecimiento de politicas y métodos orientados a salvaguardar
su confidencialidad, integridad y disponibilidad de estos datos. conforme a los
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preceptos previstos por la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados y la Ley General de Transparencia y Acceso
a la Informacién Publica.

H. Ayuntamiento de Penjamillo, inici6 un proceso de organizacion y
planeacion de los medios para la proteccion de datos, mediante la
identificacion de todos y cada uno de los procesos y tareas en los que, de
acuerdo con el ambito de funciones de las distintas areas que conforman la
institucion, se involucra el tratamiento de datos personales.

Para ello, se dispuso de un formato que facilitd a las diversas unidades
administrativas, realizar el levantamiento de inventarios de los datos
personales que se encuentran bajo su responsabilidad logrando con ello el
levantamiento del inventario de datos, con el propésito de identificar entre
otros aspectos, la categoria y tipo datos que son sometidos a tratamiento,
incluyendo los de caracter sensible; los medios a través de los cuales se
obtienen dichos datos; el sistema fisico y/o electrénico que se utiliza para su
acceso, manejo, aprovechamiento, monitoreo y procesamiento: las
caracteristicas del lugar donde se ubican las bases fisicas o electrénicas de
datos; las finalidades del tratamiento, y el nombre, cargo y adscripcién de los
servidores publicos que tienen acceso al tratamiento, ademas de si son objeto
de la transferencia y la identificacion de los destinatarios o receptores de los
mismos, asi como las causas que la justifican

Dicho inventario ha contribuido para la consideracion del ciclo de vida de los datos
personales, entendiendo que una vez concluida la finalidad los datos. éstos deben
ser sometidos a un proceso de bloqueo y, en su caso, de cancelacion. supresion o
destruccion, lo que cobra especial relevancia en el marco del proceso de baja
documental que las areas realizan conforme a las disposiciones que regulan la
gestion documental al interior del H. Ayuntamiento de Penjamilio.

Una vez integrados los inventarios de tratamientos y de datos, se dispuso de la
metodologia para el analisis de riesgos. con la intencién de que se identificaran el valor
de los datos de acuerdo a su categoria y su ciclo de vida, asi como el valor de
exposicion, las posibles consecuencias para los titulares por el uso indebido y/0
posible vulneracién y las condiciones de riesgo a los que podrian encontrarse expuestos
por medidas de seguridad poco confiables. Lo anterior, permitié identificar la brecha
entre las medidas de seguridad existentes y las medidas de seguridad faltantes para
que garanticen la seguridad de los datos, tanto administrativas, como fisicas Yy
tecnicas

ANALISIS DE BRECHA

Con base en dicho analisis de riesgo, ademas de promover el reconocimiento de

las medidas de seguridad administrativas, entendidas como el conjunto de politicas

Y, Procedimientos de gestion, soporte y revision de la seguridad de la informacion:
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